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TANTARGYI PROGRAM

A tantargy kédja: AKINTMS3

A tantargy megnevezése (magyarul): Kiberbiztonsagi akkreditacio és tanusités

A tantargy megnevezése (angolul): Cybersecurity accreditation and certification

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 0 % gyakorlat, 100 % elmélet

A

szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi

mesterképzési szak

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE ANTK Kozszervezési és
Infotechnolégiai Tanszék

A tantirgyfelelos oktaté neve, beosztisa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
docens, NKE ANTK

A tanorak szama és tipusa

8.1. 0ssz oraszam/félév:
8.1.1. nappali munkarend: 28 (0 EA + 0 SZ + 28 GY)
8.1.2. levelez6 munkarend: 8 (0 EA + 0 SZ + 8 GY)

8.2. heti 6raszam - nappali munkarend: 2 (0 EA + 0 SZ + 2 GY)

A tantargy szakmai tartalma (magyarul): A kurzus célja a megfeleloségértékelés alapjainak,
a jogszabalyi és szabvany komyezetnek, valamint az akkreditdlas hazai ¢és eurdpai
gyakorlatanak bemutatasa. A hallgaté megismeri a megfeleldségértékelés szabalyozott teriiletén
a jogszabalyi és szabvanykornyezet, a notifikacios eljarasok, a szektoralis programok, az IKT
teriiletspecifikus akkreditalas gyakorlati ismeretanyagat. Az eldadas részletesen foglalkozik az
informéaciobiztonsag teriiletén hasznalt folyamat- és terméktanusitasok kérdéskorével, kiilonds
tekintettel az Eur6pai Unio és tagorszagai elvarasaira.

A tantargy szakmai tartalma (angolul) (Course description): The aim of the course is to
introduce the basics of conformity assessment, the legal and standard environment, and the
national and European practice of accreditation. Students will become familiar with the practical
knowledge of the regulatory and standard environment, notification procedures, sectoral
programs, and specific ICT accreditation in the field of regulated conformity assessment. The
lecture deals in detail with the process and product certification used in the field of information
security, with particular attention to the requirements of the European Union and its member
states.

Elérend6é kompetenciak (magyarul):

Tudasa:

Ismeri azokat a fontosabb eldirasokat a szabalyozasokbol, amelyek a mindennapi munkéajat

befolyasoljak.

Tisztaban van az allami kibervédelmi rendszerrel.

Képességei:

Képes értelmezni a jogszabalyokbol eredo kovetelményeket.
Képes atlatni a kibertér aktualis fenyegetéseit.
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13.6.
13.7.
13.8.

Attitiidje:
- Munkéja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos jogszabalyokat.
Autonomidja és felelossége:

- Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerli ismeretek hazai és
nemzetkozi szinten torténd gyakorlati alkalmazasara.

- Kezdeményez6 modon [ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatasaban ¢és a bonyolult, nem tipikus helyzetekben torténd adekvat dontések
meghozatalaban.

- Vallalja a szakteriilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti,
tudomanyos kutatdsi és gyakorlati informaciok beszerzésének, értékelésének és
hasznositasanak végrehajtasat.

Elérendé kompetenciak (angolul) (Competences — English):
Knowledge:

- 1is familiar with specifications of regulations that have an immediate impact on his/her daily
work.
- is familiar with the cyber security system of the state.

Capabilities:

- is capable of interpreting legal requirements.
- is capable of understanding the current threats of cyber space.

Attitude:
- his/her personal attitude is characterized by an attention to and application of laws of cyber
security in his/her work.

Autonomy and responsibility:

- Autonomy and responsibility are to implement advanced knowledge characterising cyber
security on a national and international level.

- Autonomy and responsibility are to initiate and introduce alternative and original solutions and
appropriate decision making in complex, atypical contexts.

- Autonomy and responsibility are to obtain, evaluate and utilize theoretical, scientific and
practical information necessary for the improvement of the field and the methodology of
professional practice.

El6tanulmanyi kovetelmények: -

A tantargy tananyaginak leirdsa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

A megfeleloségértékelés hasznalata a szabalyozasi gyakorlatban (Use of conformity assessment
in regulatory practice)

Az Uj Jogalkotasi Keret eurdpai gyakorlata (The European practice of the New Legislative
Framework)

Megfeleloségértékelési modulok (Modules for conformity assessment)
Bejelentési eljarasok (Notification procedures)

Az akkreditalas, mint a kormanyzati célkitiizések tamogatasanak eszkoze (Accreditation as a
means of supporting government objectives)

Szakpolitikak tamogatasa, egységes digitalis piac (Supporting policies, digital single market)
Agazati akkreditalasi rendszerek (Sectoral accreditation systems)

Feliigyeleti tevékenységek (Surveillance activities)



13.9. IKT termékek ¢€s szolgaltatasok kdzbeszerzési megfeleloségértékelési kovetelményei (Public
procurement conformity assessment requirements for ICT products and services)

13.10. Europai és hazai IKT megfeleloségértékelési szabvanyok, jogszabalyok (European and national
ICT conformity assessment standards, legislation)

13.11. IKT termékek és rendszerek hazai akkreditalasa (Domestic accreditation of ICT products and
systems)

13.12. Az informéciobiztonsagi tanusitas az IKT kdrnyezetben (Information security certification in
the ICT environment)

13.13. Az IKT Ilaboratériumok miikodésének attekintése (Overview of the operation of ICT
laboratories)

13.14. Az IKT-termékek és -szolgaltatasok kiberbiztonsagi tanusitasa (Cybersecurity certification
framework for ICT products and services)

14. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: tavaszi

15. A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A kovetelmény a tandrakon torténd részvétel. Az elfogadhatd hidnyzasok mértéke 25%, az efeletti
tavolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsolodo hazidolgozat elkészitését jelenti.

16. Félévkozi feladatok, ismeretek ellenérzésének rendje: -
17. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
17.1. Az alairas megszerzésének feltételei:
A tanorakon részvétel a 14. pontban meghatarozottak szerint.
17.2. Az értékelés:

frasbeli kollokvium, &tfokozati értékelés. A kollokvium a félév folyaman atadott elméleti
ismeretek szamonkérését tartalmazza.

17.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése €s a kollokviumon legalabb elégséges
osztalyzat megszerzése.

18. Irodalomjegyzék:
18.1. Kotelez6 irodalom:

1. EA, ILAC, IAF teriilet specifikus dokumentumok

2. Jogszabalyok: 768/2008/EK hatarozat, 2009. évi CXXXIIL. torvény, 315/2009. (XII. 28.) Korm.
rendelet, IKT specifikus EU jogszabalyok, allasfoglalasok

3. IKT specifikus szabvanyok (ISO, ETSI)

4. NAH szabalyzatok

18.2. Ajanlott irodalom:

Budapest, 2020. februar 19.

Dr. Krasznay Csaba, PhD, docens sk.



